INFORMATION SHEET

VPN server WireGuard
[ VpnPi ]

Protokol VPN Virtual Private Network je sada pokynov na vytvorenie zabezpeleného a
Sifrovaného spojenia medzi koncovym zariadenim a VPN serverom urceny na prenos Udajov.

WireGuard je zaujimavy novy protokol, ktory ma potencidl priniest zdsadné zmeny v odvetvi
bezpecnosti. V porovnani s existujucimi VPN protokolmi, ako si OpenVPN a IPSec, WireGuard
ponuka vyssiu rychlost, bezpec¢nost a spolahlivost pomocou najmodernejsej kryptografie ako aj
vylepsenych Standardov Sifrovania.

Technoldgia WireGuard poskytuje:

Rozsirené sifrovanie
e ChaCha20 pre symetrické kryptovanie overované Poly1305 (RFC7539)
e Curve25519 pre ECDH
e BLAKE2s hashing (RFC7693)
e SipHash24 hashtable keys
e HKDF key derivation (RFC5869)

Vysoky vykon vd'aka
e Vynikajucej priepustnosti
e V&cSej spolahlivosti
e Optimalizacie pre zariadenia napajané batériou
e Podpore roamingu
e RychlejSiemu nadviazaniu ¢i obnoveniu spojenia
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Graf porovnania vykonnosti znamych VPN protokolov.
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Pouzitie na viacerych platformach

e Android

e Debian / Ubuntu
e FreeBSD

e i0S

¢ macO0S

° NixOS

e OpenSUSE

e OpenWRT

e Red Hat / CentOS / Fedora
e Slackware

e Windows

e ainé

Vlastnosti modelu VpnPi v1:
e Bezpecné pripojenie prostrednictvom vykonnej VPN technolégie WireGuard
o neobmedzeny pocet uzivatelov
o definovatelné profily
e Stav VPN dostupny prostrednictvom web stranky
o monitorovanie pripojenych uzivatelov
o monitorovanie prenesenych dat
o monitorovanie ¢asovej aktivity
e Automatické monitorovanie a chladenie komponentov
e Automatické zalohovanie konfigura¢nych stborov
e Moznost monitorovania hardvéru prostrednictvom SNMP protokolu
e Monitorovanie internych procesov s autondmnou opravou
e Bezdrbtovy hot spot uréeny pre ladenie

Ovladanie a indikacie modelu VpnPi v1:
e Inteligentny vypinac
o zapnutie, kratkym zatlacenim mikrospinaca
o vypnutie, kratkym zatla¢enim mikrospinaca
e Stavové LED
o zelend zobrazuje stav zapnutia zariadenia
= trvale svieti, zariadenie je v normalom rezime
= prerusovane blika, zariadenie je pod zvySenou aktivitou
o ZzItad indikuje aktivne vyuzivanie VPN
e Konfiguracné nastroje
o skript uréeny pre generovanie VPN uzivatelov
o skript ur¢eny pre generovanie klientskeho profilu
o skript ureny pre reportovanie Statistik VPN pripojeni

Hardvér:
e Vykonny SBC postaveny na ARM platforme uréeny pre beh VPN servera
e Certifikovany EPS spinany sietovy zdroj napajania
e Komponenty testované v ramci CE a FCC

ARM - Advanced RISC Machine
EPS - External power supply
SBC —Single board computer



